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l.Uvod

dlanak I .

S obzirom na sve veiu sustavnu uporabu IKT-a u Skolam4 potrebnoje voditi raduna o prijetnjama

informacijskom sadr2aju i IKT infrastrukturi koje mogu rezultirati razliditim oblicima Stete

informacijskom sustavu Skole (npr. gubitak informacija. nemoguinost pristupa resursima i

informacijskom sadrZaju, uni5tenje opreme i sl.). Zbog toga je potrebno veliku pozomost

potrebno posvetiti vidu sigumog i odgovomog koriStenja IKT-a, Sto je mogude postiii

defi niranjem sigumosne politike Skole.

Pravilnik je donesen sa swhom:

. unaprjedenja sigumosti Skolske informatidke opreme i mreZe.

. jasno i nedvosmisleno odrediti nadine prihvatljivog i dopuStenog kori5tenja IKT resursa

Skole

. za5tite informacijskog sadrZaja i opreme

. za5tite korisnika od razliditih vrsta intemetskog zlostavljanja

. promoviranja sustava i usiuga koji su najprikladniji za djecu

. poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajudi sigumo, odgovomo

i udinkovito koriStenje digitalnih tehnologija u mreZnoj zajedrnci pravilne raspodjele

zadatke i odgovomosti nadleZnih osoba

. propisivanja sankcija u sludaju kr5enja odredbi Pravilnika

dlanak 2.

Pravilnik vrijedi za sve korisnike IKT infrastrukture Skole. Udenici, nastavnici i svi Skolski

djelatnici se moraju pridrZavati uputa koje im moZe dati administrator imenika" administrator

resursa i administrator e-Dnevnika.

U St<oti je postavljena infrastruktura Hrvatske akademske i istraZivadke mreZe CARNet (u

daljnjem tekstu: CARNet).

dlanak 3.

Skolska radunala moraju biti pode5ena tako da omogude neometan pristup r koriitenje informacija

potrebnih u nastavi i drugim odgojno-obrazovnim aktivnostima u Skoli.

U Skoli je potrebna kontinuirana edukacija udenika nastavnika i ostalih zaposlenika kako bi se

drZao korak u koriStenju informacijsko-komunikacijske tehnologije.
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dlanak 4-

Svi udenici moraju se pridriavati uputa koje im daju nastavnici, a kojima je cilj unapredenje

sigumosti Skolske informatidke opreme i mreZe.

Svi zaposienici moraju se pridrZavati uputa koje im moZe dati Skolski administrator sustava iii
neka druga ovla5tena osoba radi unapredenja sigurnosti Skolske inforrnatidke opreme i mreZe.

2. Osnovne sigumosne odredbe

dlanak 5.

Skolska oprema se mora duvati i pailjivo koristiti.

dlanak 6.

Tudi i osobni podaci Skole mogu se koristiti iskljudivo samo uz prethodno odobrenje ravnatelja

5ko1e. Nastavnicima i drugim djelatricima je strogo zabranjeno davati udenicima i drugim

korisnicima vlastite zaporke i druge digitalne identitete.

Svi djelatnici Skole moraju potpisati izjaw o tajnosti podataka te se moraju pridrZavati etidkih

nadela pri kori5tenju IKT-a.

dlanak 7.

Zaposlenici Skole duZni su koristiti AAI@EduHr korisnidki radun.

Za sluZbenu komunikaciju djelatnici su duZni koristi sluZbenu e-adresu.

Svako nepridrZavanje pravila od strane zaposlenika i svako pona5anje koje nije u skladu s

Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat 6e se temeljem vaZeiih opcih akata

5kole.

3. Skolska IKT oprema i odrZavanje

dlanak 8.

Skola Stiti svoju radunalnu opremu, programsku podr5ku, podatke i dokumentaciju od

zlouporabe, krade, neovlaStene uporabe i upliva okoli5a.

Svi korisnici obvezni su prouditi i primjenjivati ovaj pravilnik.

dlanak 9.

Pravilnik obuhva6a IKT sustav Skole i sve sadrZaje koji se prenose, pohranjuju i obraduju u tom

sustaw, sadrZaje pohranjene na svim osobnim radunalima u vlasni5fvu Skole, kao i sve

posluZitelje koji su u administrativnoj domeni ili vlasni5tvu Skole.
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4. Reguliranje pristupa IKT opremi

dlanak 10.

Svi nastavnici koji koriste informatidku udionicu moraju se driati navedenog:

. udionica mora ostati na kraju onako kakoje i zatedena

. radunala se obavemo moraju ugasiti nakon uporabe

. u sludaju dajedno od radunala ne radi - kontaktirati nastavnika informatike

. radna mjesta moraju ostati dista

. radno mjesto mora ostati uredno - namje5tena tipkovnica, miS, monitor, stolica na svojem

mjestu

. prozore obavezno zaworiti

. udionicu zakljudati

Nastavnik hformatike je odgovoran za informatidku udionicu.

dlanak i i.
Korisnici ne smiju iznositi izvan Skole prijenosna radunala i drugu prijenosnu opremu koju rabi

vi5e korisnika bez odobrenja administratora sustava.

Korisnici se trebaju paZljivo odnositi prema povjerenoj im radunalnoj opremi.

Korisnik 6e se smatrati odgovomim za Stete nastale na radunalnoj opremi ako su nastale uslijed

nepainje ili nepravilne upotrebe.

dlanak 12.

Radunala se moraju konfigurirati na taj nadin da budu za3tiiena od napada izvana i iznutr4 Sto se

osigurava instaliranjem softverskih zakrpi po preporukama proizvodada, listama prisnrpa,

hltrimnjem prometa i drugim sredstvima.

Posebnu paZnju administratori su duZni posvetiti opremi koja obavlja kljudne funkcije ili sadrZi

wijedne povjerlj ive informacije koje treba Stititi od neovlaltenog pristupa (npr. serveri, mreZna

oprema i slidno).

dlanak 13.

Nastavnici i ostalo osoblje takoder imaju pristup radunalu koje je smjeSteno u zbomici te

informatidkoj udionici. Uditelji ne moraju traZiti posebno odobrenje za kori5tenje informatidke

udionice.

J



dlanak 14.

IJdenici smiju koristiti radunala sarro uz dopuitenje nastavnika.

Udenici uz odobrenje nastavnika smiju koristiti svoje privatne uedaje za spajanje

5. Sigumost korisnika

dlanak 1 5.

(Jdenici, nastavnici i ostali djelatnici moraju posebno voditi raduna o svojem digitalnom identitetu

koji su dobili iz sustava AAI@edu. Svoje podatke moraju duvati.

U sludaju da izgube svoj korisnidki radun, udenik ili roditelj obraiaju se razredniku. Razrednik

se obraia administratoru Skole koli im izdaje nou.r lozinku.

U sludaju da udenik iz neke Skole dolazi u na5u Skolu njegov elektronidki identitet se prenosi u

naiu Skolu. Isto vrijedi i za nastavnike i ostalo osoblje.

dlanak 16.

Ukoliko udenik napuSta Skolu, njegov elektronidki identitet odjavljuje se iz ustanove. Udenicima

prestaju prava nad elektronidkim identitetom kada zavr5e sa svojim Skolovanjem.

Zaposlenicima prestaju prava kada zavr5e sa svojim radnim vijekom, tj. odlaskom u mirovinu ili

prestankom rada u Skolskom sustavu.

dlanak I 7.

Nakon prestanka rad4 zaposlenici Skole duZni su se odjaviti sa svih radunala i programa koji

zahtijevaju prijaw u sustave.

dlanak 18.

Zabranjuje se koriStenje grupnih i univerzalnih pristupa raduna za pristup radunalima i radunalnim

sustavima.

Svaka osoba obvezno mora pristupiti radunalnom sustalu i radunalima Skole iskl.ludirro s

vlastitim pristupnim radunom.

dlanak 19.

Radunalni virusi i drugi zloiudni programi (u daljnjem tekstu: virusi) programi su nadinjeni sa

swhom da dine neovlaitene promjene na podacima i aplikacijama, stoga radunalni virusi mog

nanijeti Stetu Skoli.

Uprava Skole obvezna je u svom proradunu redovito osigurati financijska sredswa za nabavku i

odrZavanje progmmske i sklopovske opreme.
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